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In diesem Merkblatt werden die Neuigkeiten aufgelistet, die sich seit der letzten Veroffentli-
chung ergeben haben.

Im Hinblick auf die Umstellung des Exportformats aller QSKH-Module auf XML (Verfahrens-
jahr 2014) enthalt die XML-Spezifikation zusatzlich zu den Follow-up- Verfahren fur den
Sonderexport alle direkten und indirekten Module.

Diese Spezifikation ist daher auch die Basis fiir die Testinstanzen zur Erprobung des XML-
Formats.

Die Anderungen sind zum groBten Teil Verbesserungsvorschlige von Datenannahmestellen
und Softwareanbietern. Die Anderungen wurden in verschiedenen Treffen mit allen Beteilig-
ten diskutiert und abgestimmt:

- 05.09.2012: Workshop mit Datenannahmestellen, Softwareanbietern
und der Vertrauensstelle.
- 06.09.2012: Treffen der AG Softwareanbieter
- 13.09.2012: AQUA-LQS-Treffen
- 14.09.2012: Projektgruppe zur Abstimmung der sektoreniibergreifenden Spezifikation
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Datenpriifung beim Leistungserbringer

Beim Sonderexport des Erfassungsjahres 2013 (Export im April/Mai 2014) ist eine Daten-
prifung beim Leistungserbringer zwingend erforderlich.

Dabei missen Inhalte und Strukturen im Prifvorgang sichergestellt werden.

Die Priifungen sind der Spezifikation zu entnehmen und werden in einem separaten Doku-
ment ,Verfahren zur Datenpriifung“ noch einmal Ubersichtlich aufgelistet werden.

Diese Priifungen konnen / sollten im Idealfall begleitend zur Dokumentation durchgefiihrt
werden, um bei Auffalligkeiten anwenderfreundlich und prozessnah bearbeitet werden zu
konnen.

Zur Priifung kann das kostenlose Datenprifprogramm des AQUA-Institutes verwendet wer-
den. Alternativ sind auch andere Losungen moglich.

Zum Nachweis der Priifung muss ein entsprechender Eintrag in der Datei im Bereich ,vali-
dation_items* vorgenommen werden.

Keine Nicht-GKV-Patienten mehr

Es dirfen im Rahmen des Sonderexports keine Daten von Nicht-GKV-Patienten
mehr exportiert werden. Der Export beschrankt sich also auf reine GKV-
Patienten.

HINWEIS Bisher waren bei diesen Patienten die Patienten-ldentifizierenden-Daten
(PID) vom Export ausgeschlossen. Neu ist nun, dass zusatzlich der komplette QS-Datensatz
der Nicht-GKV-Patienten vom Export ausgeschlossen ist (Elemente <patient>und
<gs_data>).

Es dirfen nur Daten von gesetzlich versicherten Patienten die Einrichtung verlassen.

Entsprechende Prifungen werden erganzt und mussen zwingend ausgefuhrt werden (siehe
oberhalb).
Einheitliche Versionsnummer 2.3

Alle Tools und Programme wurden auf die Versionsnummer 2.3 ,angehoben. Auch abhangi-
ge Objekte wie Dokumentation oder Konfigurationen tragen diese Nummer nun bei sich. Ziel
ist es, den Support fiir alle Beteiligten zu vereinfachen.

Beispiele:

= XPacker-2.3.0.jar
Konsolenprogramm zur Verschliisselung von Elementen innerhalb der XML-Datei

www.aqua-institut.de



= TPacker-2.3.0.jar
Konsolenprogramm zur Transport-Verschliusselung der gesamten XML-Datei in eine AES-

Datei.

= GPacker-2.3.0.jar
Grafische Oberflache, welche die Funktionen des TPackers und des XPackers in sich ver-

eint.
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Umsetzung der Verbesserungsvorschlage aus dem gemeinsamen Workshop Software-
anbieter, Datenannahmestellen und Vertrauensstelle am 05.09.2012 in Gottingen.

Schema/Datenpriifprogramm: Optionales Feld fiir die Versionsnummer des XSLT-

Skripts

Ein neues Attribut wurde in das Element ,,validati-
on_item® hinzugefugt: ,,check_tool“. Hier konnen
beim Einsatz eines Tools fir die Prifung der XML-
Dateien der Name und die Versionsnummer des
Tools hinterlassen werden (beim Einsatz des Daten-
prifprogramms wird die Versionsnummer des XSLT-
Skripts eingetragen).

Das Datenprifprogramm tragt automatisch die Ver-
sionsnummer in das <validation_item>Element ein.

Damit das Protokoll nicht unnotig groB wird, wird die
Information Uiber das Tool nur auf Dokumentenebe-
ne aufgenommen (hea-
der/protocol/validation_provider/validation_item/)
LE_Pseudonym.

Dokument | TechDok QSDok LE (XML)-2.3.0
Element header / protocol / validation_provider / validation_item
Umsetzung | BAS (Datenprifprogramm)

www.aqua-institut.de
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Ausgangskontrolle (Schemavalidierung)

Zusatzlich zur Datenpriifung beim Leistungserbringer, die laufend durchgefiihrt werden soll-
te und dabei die Inhalte pruft (siehe Beschreibung oberhalb), muss eine Ausgangsprifung
erfolgen.

Diese notwendige Ausgangskontrolle konnen die Softwareanbieter (bzw. die Leistungserb-
ringer) und die Datenannahmestellen unabhangig vom Datenprifprogramm realisieren, in-
dem sie eine Schemavalidierung gegen die 0.g. Schemata durchfihren.

Fir diese Validierung gibt es zahlreiche Tools und Bibliotheken fiir alle bekannten Program-
miersprachen (http://www.w3.org/XML/Schema).

Verschliisselung
mit XPacker

verschl. XML-Dz;tei l - . - '
L moree
' @& | DasAQuA-

L R

:
i

=

=

=

=L =
> Q

(

Eine Schemavalidierung der Ausgangdateien wird vor dem Versand der XML-Daten von allen
Beteiligten aus folgenden Griinden als notwendig erachtet:

= Sicherstellung der Datenintegritat nach Verarbeitung der Daten

= Frihe Feststellung von Fehlerquellen in der eigenen Datenverarbeitung

= Entlastung des nachfolgenden Datenservices von nicht validen Daten

= Vermeidung des Versands von Daten, die gegen den Datenschutz verstoBen

Aus diesen Griinden hat das AQUA-Institut eine neue Funktionalitat in das Datenprifpro-

gramm integriert, um die XML-Dateien nach der Verschlisselung der XML-Elemente auf
Schemavaliditat zu prufen:

www.aqua-institut.de
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Beispiel:
Der Leistungserbringer verwendet das Schema zur Schnittstelle LE-DA:
= interface_LE_DA\interface_LE_DA.xsd

Die Datenannahmestelle verwendet das Schema zur Schnittstelle DAS-VST:
= nterface_DA_VSt\interface_DA_Vst.xsd

Diese Schemata konnen einfach in den Config-Dateien im Parameter <xsd_pat h> ent-
sprechend angegeben werden. Dazu missen nur mehrere Config-Dateien verwendet werden
(je eine pro Schema).

Diese Config-Dateien kdnnen entweder in verschiedenen Verzeichnissen abgelegt oder mit
dem Parameter - ¢ beim Aufruf des Datenpriifprogramms angegeben werden. Da in diesem
Fall keine inhaltliche Priifung erfolgen soll (Nur XSD, Kein XSLT) muss zusatzlich der Para-
meter - - no- xsl angegeben werden.

Beispiel:

java -jar datenpruefprogramm2.3.1.jar -c config schema.xm --no-xsl

Batch-Dateien:
Beim Datenpriifprogramm werden beispielhaft 2 Batchdateien mitgeliefert:
= datenpruefprogramm_schema.bat

Hier wird eine reine Schemaprifung (Nur XSD) anhand einer Konfigurationsdatei
config_schema.xml durchgefiihrt.

» datenpruefprogramm_schema_regeln.bat

Hier wird sowohl die Schemapriifung (XSD) als auch die Inhaltliche Priifung (XSLT) anhand
einer Konfigurationsdatei config_schema_regeln.xml durchgefiihrt.

Hinweis: Es wird noch gepriift, ob eine Integration dieser Priifung in TPacker moglich ist.

www.aqua-institut.de
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Datenservice: Die Reaktion auf unbekannte oder nicht registrierte Email-Adressen

Alle Annahmestellen nach der ersten Datenannahmestelle, also Vertrauensstelle und Bun-
desauswertungsstelle, sollen mit einem Transaktionsprotokoll auch auf E-Mails reagieren,
die keine Anhange enthalten.

Dokument | TechDok QSDok LE (XML)-2.3.0
Umsetzung | VST

Datenservice: DateigroBen

Die GroBe von E-Mails ist nicht unbegrenzt, da viele E-Mailprogramme groBere E-Mails nicht
verarbeiten konnen bzw. Firewalls groBe E-Mails nicht durchlassen. Um eine sinnvolle Ba-
lance zu finden ist die GroBe eingehender und ausgehender E-Mails derzeit auf 20 MB be-
schrankt.

= Softwareanbieter sollen darauf achten, dass einige Leistungserbringer aus den oben
genannten Griinden auch DateigroBen, die wesentlich kleiner als 20 MB sind, nicht
verschicken konnen. Die Leistungserbringer sollen daher in solchen Fallen die Mog-
lichkeit haben, Daten z.B. modulspezifisch zu exportieren.

= Datenannahmestellen sollen dementsprechend in der Lage sein, alle eingehenden E-
Mails, die nicht groBer als 20 MB sind, anzunehmen und zu verarbeiten.

Dokument | TechDok QSDok LE (XML)-2.3.0
Umsetzung | SWA, DAS

www.aqua-institut.de
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Riickprotokoll: Bereitstellung eines XSLT fiir die Transformation der Riickprotokolle

Fir alle Leistungserbringer, die keine Moglichkeit haben, das Datenflussprotokoll in die
QS-Dokumentationssoftware zu importieren und in geeigneter Form darzustellen, wird das
AQUA-Institut mit diesem Service-Release ein XSLT-Skript zur Verfiigung stellen, das die
Darstellung der XML-Protokolle in Browsern in vereinfachter HTML-Darstellung ermdglicht.

Wie wird das XML-Protokoll umgewandelt?

Lokale Transformation

Die sicherste Variante ist das Transformieren durch den Browser selbst.
Dafiir soll das XML-Protokoll im Browser (z.B Internet-Explorer, Firefox) geoffnet werden.

Die Voraussetzung fur die fehlerfreie Umwandlung ist

- das lokale Ablegen des dazugehorigen XSLT-Skripts
- der entsprechende Link zum XSLT-Skript muss in das XML-Protokoll unmittelbar
nach der ersten Zeile eingetragen worden sein:

k?xml version="1.0" encoding="UTF-8"?>
=7Txml-stylesheet type="text/xs|" href="datenflussprotokoll xsl"?=
[ <root xmins="urn:gba:sgg” xmlns xsi="http:/waww w3 org/ 2001/ XMLSchema-instance”
container_version="1.0" content_version="1.0"»
= =header=
& | <document=
L «id V="{12345678-1234-1234-1234-123456789012)"/>
<get_id V="{12345678-1234-1234-1234-123456739012}"/=
<grigination_dttm V="2012-05-17T09:30:472"/=
=modification_dttm V="2012-09-11T15:11:31"/=>

o T T == R R I & TR S ST O, Ry

=k

Dies ist die beste und zugleich sicherste Variante.

Der Pfad zur XSLT-Datei - entsprechend der oben beschriebenen Variante - soll von allen
Datenempfangern in alle Datenflussprotokolle eingetragen werden.

Dokument | TechDok QSDok LE (XML)-2.3.0

Pfad Datenpriifpro-
gramm\Programm\xsl\browserdarstellung\datenflussprotokoll.xsl
Umset- DAS, VST, BAS

zung

www.aqua-institut.de
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Export: Wie wird der Minimaldatensatz (MDS) exportiert?

Fir Primarmodule sind in der QS-Spezifikation fur QS-Filter-Software Auslosebedingungen
definiert. Das Modul MDS (Minimaldatensatz) besitzt dagegen keinen definierten Ausloser

fur die Dokumentationspflicht.

ti:- =cases module="NEQ,
& <Cases
Der Minimaldatensatz (MDS) ist ' scase_admin> Primérmodul
. . . =id V="65632819"/>
unbedingt im korrespondieren- T N
den <cases> Element unterzu- =action V="create
bringen. MDS gilt damit nicht als <module V="NED"/=
. v ] =protocol=
eigenstandiges Modul, sondern Ciiemie il
ist eine spezielle Datentypaus- : ;.fprntnc:nlz )
pragung des jeweiligen Primar- - </case_admin=
moduls. *L =05_data module="MEQ" xsitype="qs_data_mds_type"s
( "gs_data_mdss_type") T ﬁEjfelder:
=DokAbschlDat V="14.03.2012"=
ﬂ =ZUQSMODUL V="NEQ"/=
=FACHABT V="300"/=
=gebjahr V="1950"/=
=GESCHLECHT Y="1"F=
=aufnquaral V="1/2012"=
=alter V="50"/=
=OPSCHLUESSEL V="5-671.0"=
=ENTLDIAG V="H25.1"/=
=entlquartal V="1/2012"/=
=entlwochtag V="0""=
=ywDauer V="4"/=
i =ffelder=
- =/B=
i =lgs_data= Datentypauspragung (MDS)
i =/case=
& =gtatistic>
i =/cases=
Dokument | TechDok QSDok LE (XML)-2.3.0
Element body/data_container/cases/case/qs_data/@xsi:type
Umsetzung | SWA

www.aqua-institut.de
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Datenpriifprogramm: Das Datenpriifprogramm erzeugt XML-Protokolle auch bei einem
Schemaverstof3

Auch bei einem SchemaverstoB oder bei einer nicht wohlgeformten Exportdatei (fatale
Fehler) wird ein XML-Protokoll erstellt.

Das in diesem Fall erstellte Protokoll enhalt ausschlieBlich Fehlermeldungen, die vom
verwendeten XML-Validator generiert werden (s. Miniprotokoll).

Datenpriif-/Verschliisselungsprogramm: Programme ohne externe Abhangigkeiten.

Xpacker, Tpacker und das Datenpriifprogramm werden ohne externe Abhangigkeiten (d.h.
ohne fremde Bibliotheken) auf der Kommunikationsplattform zur Verfugung gestellt:

https://www.aqua-projekte.de/bt/projects/fupublic/files

Diese zusatzliche Programme sind nur fiir Softwareanbieter relevant, die die Programme in
ein JAVA-Umfeld integrieren, und dabei Konflikte mit bereits installierten Bibliotheken
vermeiden wollen.

Riickprotokollierung: Spezifikation einer XML-Datei fiir die Benachrichtigung der LE:
Empfangsbestatigung

Die Krankenhduser haben im Rahmen des Sonderexports 2012 der Daten des Erfassungs-
jahres 2011 zusatzlich zum Datenflussprotokoll der BAS, das die Plausibilitatsprifungser-
gebnisse aller Prufinstanzen enthielt, ein Transaktionsprotokoll als direkte Quittierung einer
Transaktion bzw. eines Datenexports von der jeweils datenannehmenden Stelle erhalten.

Das Transaktionsprotokoll ist bis auf die Benennung inhaltlich identisch zum Datenflusspro-
tokoll, enthalt jedoch nur die Plausibilitatspriifungsergebnisse der jeweiligen Datenannah-
mestelle. Damit stellt das Transaktionsprotokoll eine Art Zwischenstand der Priifergebnisse
dar. Das Krankenhaus bekommt somit die Plausibilitatsprifungsergebnisse der Datenan-
nahmestelle doppelt (im Transaktionsprotokoll und im Datenflussprotokoll).

Aus technischer Sicht ist dieser Umstand unproblematisch, da eine Differenzierung zwi-
schen den beiden Protokollen maoglich ist (durch das Attribut header/protocol/
@feedback_range). Aus praktischer Sicht hat es sich als teilweise problematisch und verwir-
rend erwiesen, dass ein Krankenhaus fiir eine Datenlieferung immer zwei Protokolle erhalt,
wobei die Fehlermeldungen des ersten (Transaktions-) Protokolls (der datenannehmenden
Stelle) eine Teilmenge der Fehlermeldungen des zweiten (Datenfluss-) Protokolls der BAS
sind.

Damit das Verfahren fiir die Anwender im Krankenhaus, bei denen es sich nicht immer um
EDV-geschultes, sondern haufig um medizinisches Personal handelt, so einfach wie maoglich
zu halten, wird das Transaktionsprotokoll zwischen der Datenannahmestelle und dem Leis-
tungserbringer durch eine Empfangsbestatigung ersetzt.

www.aqua-institut.de
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Wie die folgende Abbildung zeigt, enthélt die zukiinftig verwendete Empfangsbestatigung
lediglich eine Benachrichtigung, dass die vom Leistungserbringer tibermittelte XML-Datei
verarbeitbar war und durch die Datenannahmestelle an die Vertrauensstelle weitergeleitet
wurde:

2 [==root xmins: ds="http:fwww.w3.0rg/2000/09kmldsig#" xmins:xenc="http:fwww w3.0rg/2001/04ixmlenck”
3 imins="urn:gba:sqg”

4 wminsxsi="http:fwww w3 orgl2001/XMLSchema-instance”™ version="1.0"=

5 g =header=
E )
7

2

! =documents
<id V="{AA664537-5642-0056-867 6-4R6468327446) 1=
- =/document

] =provider email="test@test de” name="DA3" registration="bu00000" function="Datenannahmestelle” address="Test Adresse’/=
10 - =header=
11 = <hody=
12 =nachricht= Ihre Dateneinsendung konnte erfolgreich eingelesen und an die Vertrauensstelle weitergeleitet werden....=inachricht=
13 r =body=
14 - =froot=

Abbildung 1 Beispiel einer Empfangsbestatigung

Die Empfangsbestatigung soll ohne Verschlisselung an den Leistungserbringer verschickt
werden. Fiir eine weitere Vereinfachung der Benachrichtigung konnen die Datenannahme-
stellen den Inhalt der spezifizierten Benachrichtigung in die E-Mail Ubernehmen
(betreff/body). Die vollstandige Benachrichtigung lautet:

»lhre Dateneinsendung konnte erfolgreich eingelesen und an die Vertrauensstelle weitergelei-
tet werden.

Ein umfassendes Datenflussprotokoll iiber die Priifergebnisse der Datenannahmestelle, der
Vertrauensstelle und der Bundesauswertungsstelle erhalten Sie von uns innerhalb der néchs-
ten 24 Stunden.“

Dokument | TechDok QSDok LE (XML)-2.3.0

Umsetzung | Nur durch die DAS

Datenservice: Nur Test- und Probedatenpool werden angenommen

Im Probebetrieb der Qesu-Verfahren sowie im Rahmen der QSKH-Follow-up-Sonderexporte
werden nur Datensatze fir den Test- und den Probedatenpool von der Datenannahmestelle
angenommen (das entspricht den Eintragen ,, Testdatenpool®, und ,,Probedatenpool® in das
XML-Element <data_target>).

Die Kennzeichnung ,Echtdatenpool® ist nur fiir den Echtbetrieb ab 2014 vorgesehen.

www.aqua-institut.de
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H =root container_version="1.0" content_version="1.0" xsi:schemalocation="urn:gba:sqg>
zheader=
<document=>
| <id W="{12345678-1234-1234-1234-123456789012) /=
<set_id W="{12345678-1234-1234-1234-123456789012}"/=
<origination_dttm V="2012-05-17T09:30:472"/>
<modification_dttm V="2012-05-17T09:30:477"/>

H | <=software=
! =data flow V="QS-Laenderbezogen"/>
i <=data_target W="Testdatenpool"/=
<fdocument=

<provider/>

<protocol>

=validation_provider name="name" registration="1455" function="Bundesauswertestelle"=
=validation_item VW="Spezifikation” check_tool="124">
| <status V="ERROR"=</status>

i =fvalidation_item:>

<Malidation_provider:=

| <status_document V="0OK"

</protocoal=

{+',‘_> <encryption=
<fheader=

{i“:- <body=
<froot=

——0-I

Abbildung 2 XML-Beispiel fiir die Testinstanz (Testdatenpool)

Dokument | TechDok QSDok LE (XML)-2.3.0

Element header/document/data_target

Umsetzung | DAS, BAS, SWA

www.aqua-institut.de
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Datenfluss: Benennung der Exportdateien und Protokolle

Der Export der QS-Daten und der Sollstatistik fiir den entsprechenden Zeitraum geschieht in
zwei separaten XML-Dateien. Die Dateien mit fest definierter Struktur werden exportiert,
verschliisselt und an die zustandige Datenannahmestelle Gibermittelt. Derselbe Datencon-
tainer, mit dem die QS-Daten iibertragen werden, wird auch fiir die Ubermittlung der Sollsta-

tistik verwendet.

Zur Benennung der QS-Dokumentationsdatei wird eine Exportdatei generiert, welche nach
folgendem Schema benannt wird (Analog Sollstatistik):

Syntax: <CUI D>_<I nhal t skennung><Pr ot okol | t yp>_<Rol | eAbsender >. xm
Element Bedeutung
QU D Ein Globally Unique Identifier (GUID) ist eine global eindeutige Zahl mit 128 Bit,

die eine Implementierung des Universally Unique Identifier-Standards
(UUID) darstellt.

GUIDs werden im Format XXXXXXXX-XXXX-XXXX-XXXX-XXXXXXXXXXXX dar-
gestellt, wobei jedes 'X' fiir ein Zeichen aus dem Hexadezimalsystem steht
und damit eine Ziffer 0-9 oder ein Buchstabe A-F sein kann.

I nhal t skennung = Q - QS-Daten
= S - Sollstatistik
Protokolltyp = T -> Transaktionsprotokoll oder Empfangsbestatigung
= D -> Datenflussprotokoll
RolleAbsender = LE - Leistungserbringer
= DAS - Datenannahmestelle
= VTS - Vertrauensstelle
= BAS - Bundesauswertungsstelle

= Beispiele:

www.aqua-institut.de

47d16341-9e27-4e75-a27e- b791f bbd2dc8_Q LE. xm

(QS-Daten eines Leistungserbringers)
47d16341- 9e27- 4e75- a27e- b791f bbd2dc8_QrI_DAS. xni

(QS-Daten-Empfangsbestétigung einer Datenannahmestelle)

_QD_BAS

_0_DAS
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Datenfluss: Benennung der Transaktionsdateien (Archivdateien): optionale Erweiterung

des Zeitstempels

Die sogenannte Transaktionsdatei oder Archivdatei wird wie folgt benannt:

T-<Registriernummer><Zeitstempel im Format YYYY_MM_tt_hhmmss>[_<drei weitere numerische Stel-

len>].ZIP.AES

Beispiele:

T-NI1234A-20112012_09_19_160945.zip.aes

T-BW1234a-2012_09 23 114113 _045.zip.aes (Millisekundengenau)

Der Zeitstempel ist bezogen auf die Registriernummer eine eindeutige Kennzeichnung einer
Transaktion. Die drei weiteren numerischen Stellen sind optional und stellen im Prinzip Milli-
sekunden dar. Sie sind aber nur als Unterscheidungsmerkmal notwendig, wenn innerhalb
einer Sekunde mehr als eine Transaktionsdatei erstellt werden soll. Wenn diese Option an-
gewendet, sollen alle drei Stellen gesetzt sein, ggf. mit ,,0“ aufgefillt.

Schema: Neuer Priifprozess fiir Transaktions-Abladufe

Ein neuer Prifprozess wurde
hinzugefugt: , Transaktion®.

In dieser Rubrik sollen allge-
meine Prufungen fur die
Transaktion erfolgen wie ,,Re-
gistrierung nicht gefunden®.

Die Summe der gultigen Pruf-
bereiche lautet nun:

= Dechiffrierung

= LE Pseudonym
= PID_Pseudonym
= Protokoll

= Schema

= Spezifikation

= Transaktion

= sonstige Prifung

validation_pr

Hier gibt sich die durchfiihrende Stelle
ziner oder mehrerar Prifungsschritte zu
etkcennen, Die Ergebnisze der Prifung
werden in diezern Container abgalege
und werden Teil der
Riickprotokellierung,

= sonstige Prifung der XML-Transaktionsdatei

www.aqua-institut.de
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| validation_itemn_type

| B attribetes

Dieze ID ist dokurmentyweit giltig und
daif i Header nur einmal warkommen,
Prifungen auf Cratensatzeban
[Elernent "case", die 2
gehiren werden b

auf Worgany ne stattfindet

dieser Wert bezeichnat die durchgefiihrte
Prifung anhand einer enumaration, die
in sqg_protocolxsd definiert wird

—————————

hier kann ein Zeitsterpal fAir die

== validation_itern [ ‘ferarbeitung angegeben werden
————— ] |
= 1 i
1.= ! !

hiet kann bei erklimungsbediftigan
Items eine Beschreibung hintedassen
warden (auf Dokumentebens)
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Folgende Priifungen werden zunachst fiir den Priifprozess , Transaktion® spezifiziert:

Priifungsschritt

Fehlerquelle

Mailprifung

Die Absender-Adresse ist unbekannt

Mail enthalt keinen Anhang *.zip.aes

Mail enthalt mehrere Anhange *.zip.aes

Anhang ist falsch benannt

Dateiname des Anhangs wurde bereits verwendet

Keine Registrierung unter der Registriernummer (Registriernummer bezo-
gen aus Dateinamen)

Die E-Mail-Adresse des Senders ist keine unter der Registrierung bekann-
te Adresse

Fehler beim Entschliisseln der Datei

Anhang enthalt keine Datei

Anhang enthalt mehrere Dateien

Eingangsdokument-

Schemafehler im Eingangsdokument, der keine Weiterverarbeitung zu-
lasst

Falscher data_flow-Wert

Falscher data_target-Wert

Entschlisselung

priifung . — . . . — .
Die Registrierung im Dokument ist ungleich der Registrierung im Namen
des Anhangs
GUID des Dokumentes wurde bereits zuvor verwendet

Inhalt-

Fehler beim Entschliisseln der verschliisselten XML-Elemente

Schemafehler im Care-Provider-Tag des entschliisselten Dokuments

Dokumentprifung Status des Dokuments bereits auf ERROR
/S;J;f%inggsdokument— Schemafehler im Protokoll, der keine Weiterverarbeitung zulasst

Dokument | TechDok QSDok LE (XML)-2.3.0

Element header / protocol / validation_provider / validation_item

Umsetzung | DAS, VST, BAS

Riickprotokollierung: Unterschiede zwischen Datenflussprotokoll und Transaktionspro-
tokoll wird klarer dargestelit

Datenflussprotokoll:

Das Datenflussprotokoll ist das endgiiltige Protokoll, das alle Priifergebnisse aller Prifin-
stanzen im Workflow enthalt.

Die Datenflussprotokolle werden jedoch auch von der Datenannahmestelle oder der Ver-

trauensstelle erstellt fiir den Fall, dass eine Weiterleitung der QS-Exporte oder der Sollstatis-

tik nicht moglich war. In diesem Fall wird keine zusatzliche Eingangsbestatigung bzw. kein

zusatzliches Transaktionsprotokoll an den Absender verschickt. Um das Datenflussprotokoll

kenntlich zu machen muss das Attribut ,root/header/protocol/ @feedback_range® auf
~dataflow” gesetzt werden.

www.aqua-institut.de
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Wenn eine Weiterleitung der QS-Exporte oder der Sollstatistik moglich ist, wird eine Emp-
fangsbestatigung oder ein Transaktionsprotokoll jeweils von der Vertrauensstelle oder Da-
tenannahmestelle erstellt. In diesem Fall muss das Attribut ,,protocol/ @feedback_range*
auf ,transaction® gesetzt werden.

21<| <protocol feedback range="dataflow">
27 <validation provider = 1="BASfbas-test.de” function="Bundesauawertestelle” name="BAS" hoE
bric iy <validation item V="35pezifikation" c _date="2012-06-18T10:21:32" id="4">
24 <atatus V="WARNING"/>»
P </validation item>
26 <fvalidation provider>
a7 = «validation provider email="DAS@das-test.de™ function="Datenannahmestelle™ name="L0S NI" registration="bu00000b™>
28 <validation item V="5pezifikation" c_date="2012-06-16T02:08:15" id="1">
29 <atatus V="WARNING"/>»
0 </validation item>
a1 </validation provider>
2w «validation provider email="DAS@das-test.de" >tion="Datenannahmestelle™ name="10S NI" regiscration="bul0000b™>
i <validation item V="sonstige Prifung” c_date="2012-06-18T10:10:11.925+02:00" id="1">
39 <gtatus V="WARNING"/>
35 </validation item>
26 </validation provider>»
37w «<validation provider emzil="VST@vst-test.de" function="Vertrauensstelle™ name="V3I-PSN" registration="bul00000c™>
8 v «validation item V="5chema" id="2"»
e <gtatus V="0K"/>
40 </validation item>
H </validation provider>
42 = <validation provider emsil="VST@vst-test.de™ function="Vertrauensstelle™ name="V3I-PSN" registration="bul00000c™>
43 = <validation item "Dechiffrierung” id="3"»
44 <status V="0K"/>
45 </validation item>
45 </validation provider>
a7 <3tatus_document V="WARNING"/>
48 | </protocol>
Abbildung 3 Datenflussprotokoll der BAS an den LE (Ausschnitt)
21 v <protocol feedback range= nsaction">
2w <validation provider "V5T@vst-test.de™ function="Vertrauensstelle"” name="VST-PSN" registration="bul00000c">
rcid <validation item chema" id="2"»
24 <status V="O0K"/>
25 </validaticn item>
26 </validation provider>
e <validation provider email="VST@vst-test.de™ function="Vertrauensstelle" name="VST-PSN" registration="bul00000c">

iRy <validation item rechiffrierung” 1d="3">
29 <3tatus V="0K"/>

20 </validation item>

a1 </validation provider>

3z <3tatus_document V="WARNING"/>

33 </protocol>
Abbildung 4 Transaktionsprotokoll der VST an die DAS (Ausschnitt)

Auf das Transaktionsprotokoll zwischen der Datenannahmestelle und dem Leistungserbrin-
ger wird verzichtet. Es wird durch eine Empfangsbestatigung ersetzt, solange die Eingangs-
datei verarbeitbar und an die VST weiterleitbar ist (status_document/@V < “ERROR").

www.aqua-institut.de
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Dokument | TechDok QSDok LE (XML)-2.3.0
Element header / protocol/@feedback range
Umsetzung | DAS, VST, BAS

PIDVERFUEGBAR und GKVVERSICHERT sind in der Spezifikation 15 fiir das Erfassungs-
jahr 2012 berechnete Felder geworden.

Da PIDVERFUEGBAR und GKVVERSICHERT
berechnete Felder geworden sind, sind sie |
analog zu allen berechneten Feldern in der |
Accessdatenbank zur QS- |
Dokumentationssoftware kleingeschrieben | —
(pidverfuegbar, gkvversichert). | :

|

Aus folgenden Griinden wird das XML-Schema
fiir eine Ubergangsphase in der aktuellen
Fassung beide Schreibweisen (klein und groB)
beriicksichtigen:

|
|
|
|
- In der Qesii-Spezifikation (PCI) sind die |
beiden Feldnamen groBgeschrieben |
(Bogenfelder) |
- In der QSKH-Spezifikation (2012) sind |
die beiden Feldnahmen |
kleingeschrieben (berechnete Felder) :
- XMList ,casesensitiv® |
- die Vertrauensstelle wird im April 2013

KASSEIKNR
VERSICHERTENIDALT
m

LKINR, Car Versichy

L’“-.E‘P....EJJ"@} VERSICHERTENIDHEU []

g GKVVERSICHERT

gkwversichert

p

voraussichtlich sowohl Daten fiir PCI (Qestl, Feldname groBgeschrieben) als auch fiir
den Sonderexport (QSKH, Feldname kleingeschrieben) erhalten. Die gleichzeitige
Verarbeitung ware nicht moglich.

Die Anderung betrifft nur die Felder des XML-Elements <patient>. Die Felder (pidverfuegbar,
gkvversichert) in des QS-Daten sollen gemaB Spezifikation exportiert werden.

www.aqua-institut.de



Schema: mehr XML-Beispiele werden zur Verfiigung gestellt

Mit der aktuellen Veroffentlichung wurden mehrere XML-

Beispiele zu den direkten, den indirekten und den Follow-up-

Modulen zur Verfiigung gestellt.

Die Beispiele enthalten auch Hinweise,

- wie man mit Minimaldatensatzen umgehen kann,

wie das Transaktions-, Datenflussprotokoll und die Emp-
fangsbestatigung erstellt werden.

Pfad

Spezifikation\Export (XML)\Programm\XML-
Beispiele

www.aqua-institut.de
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Prggramm
| abstract
| imports
| interface_BA

interface_ DA

) interface_DA_BA
) interface D04 _W5t
, interface_LE

interface_LE_B&

| interface LE [

V interface_‘-fSt_BA’
- XML-Beispiele

interface_DUA
interface_D4_BA

.. | interface DA VSt

| interface_LE

o direkt

L. | indirekt

. )y pid

i protokolle ’
... | interface_DAS-LE
... 1 interface VST-DAS
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Access-Datenbank: Nicht spezifizierte Plausibilitaten

Es gibt Plausibilitatsprifungen, die von der Vetrauensstelle durchgefiihrt werden, obwohl
sie noch nicht in der Access-Datenbank fur das Verfahrensjahr 2012 hinterlegt sind:

- Institutionskennzeichen der Krankenkasse der Versichertenkarte (KASSEIKNR):

Die KASSEIKNR besteht aus genau sieben oder genau neun Stellen. Besteht sie aus
neun Stellen, ist zu priifen, ob sie mit ,,10“ beginnt.

Es ist emfehlenswert, dass die Softwareanbieter die Vervollstandigung der 7-
stelligen Institutionskennzeichen der gesetzlichen Krankenkassen Gibernehmen, sie
also vor dem Export um die fuhrende ,, 10“ erganzen.

- Versichertennummer der neuen Versichertenkarte ,,eGK* (VERSICHERTENIDNEU):
Die Lebenslange Versichertennummer beginnt mit einem GroBbuchstaben, gefolgt
von 9 Ziffern (GroBbuchstabe + 9 Ziffern).

Gesundheitskarte |
Beispiel: A123456789 | & e ——

Michaela Musterfrau
Musterkrankenkasse ,
123456789 Al123456 789

Die beiden Plausibilitaten werden noch mit dem nachten Service-Release in der Access-
Datenbank fiir das Verfahrensjahr 2013 hinterlegt werden.

www.aqua-institut.de



Datenservice:

ACBA

ZUKUNFT DURCH QUALITAT

Schaubild fiir die Testinstanzen zur XML-Umstellung

o adedod L B :
8 [ A -

Testinstanz

Beschreibung

1 Nur tiber die Datenannahmestellen moglich
Gilt nur fiir die PID-Verfahren :
0 Follow-up-Verfahren (QSKH)
o Qesii-Verfahren (QESU)
2 = Nur iiber die Datenannahmestellen moglich
= Der Leistungserbringer muss die QS-Daten mit dem 6ffentlichen Schlissel
der DAS verschlisseln.
= Die DAS muss die eingehenden QS-Daten mit ihrem privaten Schlissel ent-
schlisseln und die ausgehenden QS- und LE-Daten mit dem o6ffentlichen
Schlissel der BAS verschliisseln. Der Grund dafiir ist die Vereinheitlichung
der Prozesse der PID-Verfahren mit denen der nicht- PID-Verfahren.
3

= Nur lber AQUA-Institut moglich

= Gilt fir die direkten und indirekten Verfahren

= xm -dv-test @qua-institut.de

= Hier ist zu beachten, dass der Leistungserbringer die ausgehenden QS-
Daten mit dem offentlichen Schliissel der DAS (hier AQUA-Institut) ver-
schliisseln muss. Der Grund dafiir ist, die Vereinheitlichung der Prozesse der
PID- Verfahren mit denen der nicht-PID-Verfahren.

www.aqua-institut.de


mailto:xml-dv-test@aqua-institut.de

ACBA

ZUKUNFT DURCH QUALITAT

Kommunikationsplattform: Veroffentlichung der Releaseplanung auf der Kommunikati-
onsplattform

Zukunftig werden die Releaseplanung und die Inhalte der Releases auf der
Kommunikationsplatform zur Verfugung gestellt. Naher Informationen und Links zur
Kommunikationsplattform erhalten alle registrierten Teilnehmer zu einem spatern Zeitpunkt.

Sollten Sie keine Zugangsdaten zur /”W Ansprechpartner N
Kommunikationsplatform haben, obwohl Sie
ein Softwareanbieter oder eine
Datenannahmeselle sind, lassen Sie sich bitte
bei uns registrieren:

Herr Klaus Rittmeier

Telefon: (+49) 0551 / 789 52-296
Telefax: (+49) 0551 / 789 52-10
gsservice@aqua-institut.de

)

Eine Zusammenfassung der bevorstehenden Veroffentlichungen verschiedener Spezifikatio-
nen mit dem voraussichtlichen Aktivierungsdatum finden Sie auf der SQG-Webseite unter:

http://www.sqgg.de/entwicklung/technische entwicklung/aktuelle-
releaseplanung/index.html

Datum Richtlinie Paket Abhangigkeit Wichtig fir Aktivierungsdatum
hiar
15.06.2012 Qesi Spetzifikation Probebetrieb Perkutane AG Qesu LE, DAS, 01.01.2013
Koronarintervention (PCI) und WST-PSN,
Koronarangiographie VET-DAS, BAS

Sollstatistik, Ausldsekriterien, Spezifikation
Weitere Informationen finden Sie hier

30.06.2012 QSKH Verdgffentlichung Spezifikation 2013 G-BAPlenum SWA, LOS, LE 01.01.2013
Qis-Dokumentation, QS-Filter, Sollstatistik
hier

01.08.2012 QSKH XML-Spezifikation aller QSKH-Verfahren 2012 AG exQ3 LQS, VST, 01.04.2013
inkl. Sonderexport (erster Entwurf)s hier SWA, LE, BAS

Abbildung 5 Auszug aus der Ubersicht zur Releaseplanung auf der SQG-Website

www.aqua-institut.de

20


http://www.sqg.de/entwicklung/technische_entwicklung/aktuelle-releaseplanung/index.html
http://www.sqg.de/entwicklung/technische_entwicklung/aktuelle-releaseplanung/index.html

ACBA

ZUKUNFT DURCH QUALITAT

ANDERUNGEN SEIT DEM ERSTEN ENTWURF (01.08.2012)

Schema/Riickprotokollierung: Neue Arten fiir Protokollfehler

Es sind zwei neue Fehlerarten erlaubt: 1 ST_Statisti kund SOLL_Stati sti k . Mit die-
sen Fehlerarten ist es nun moglich, entsprechende Fehlerbezeichnungen in den Riickproto-
kollen zu setzen und somit eine bessere Auswertung zu ermoglichen. (>TechDok QSDok LE
(XML)-2.3.0,Element header/protocol/status/error)

Hier gibt sich die durchfihrende Stelle
einer oder mehrerer Prifungsschritte zu

attributes

etkennen, Die Ergebnisze der Prifung validation_item [
werden in diesarm Container shoslegr pts e =i
und werden Teil der 1

Riickprotokallierung,

Ein Error Elernent nimmt Fehlardaten
auf, Als einzig werpflichtendes
Unterelement gilt die emor_message,
Bl M it e T
die Anwendung won Plausibilitstsregeln
Fiir die Spezifikation,

Dokument | TechDok QSDok LE (XML)-2.3.0

Element header / protocol / validation_provider / validation_item / status / error /
error_type

Schema: Pseudonym des Leistungserbringers

Die zur Pseudonymisierung von Leistungserbringern erlaubten Zeichen wurden aus Kompa-
tibilitatsgrinden auf folgende Menge beschrankt:

= GroBe Buchstaben A-7Z
Kleine Buchstaben a -z
Zahlen 0-9
Unterstrich _
Bindestrich -

Dokument | TechDok Datenuebermittlung DAS VST BAS-2.3.0
Element body / data_container / care_provider

www.aqua-institut.de
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Schema: Lange der Datensatz-ID

ACBA

ZUKUNFT DURCH QUALITAT

Das Schema wurde erweitert, um auch lange GUIDs als Datensatz-Bezeichner verwenden zu
konnen. Die maximale Lange der ID betragt nun 36 Zeichen.

V Draten lizgen = nach Position im
+ Datenfusz entwedar sl

1 pidfverschlisselte pid oder als

+ Pseudonym vor

gindeutig auf Ebene des
Leistungserbringars, Yorgangsnummer

o
|
|

|
|
|
|
: rcase_ﬂdmin_type 4
|
|
|

version

. ! | enthil: eine Wersionsnurnmer des
case [ == Diatensatzes
= case_admin =
i . =

\
\
\
\
\
-action }
\
\
\
\
\

definiert die gewiinschte Aktion, kann
"create”, "Update” und "delete” sein

Aufnahme von Priifungen, die suf
Datensatzebene individuelle Ergebrisse
Bringen,

|
|
| {_moduie B
|
|
|

[Draten liegen je nach Pasition im
Catenfluss verschliisselt oder
Madulspezifisch entsprechend der
Speaifikation vor

Schema: Solistatistik

Es wurden mehrere Elemente auf optional gesetzt,
da diese fur den kollektivvertraglichen Bereich
nicht bendtigt werden. Softwareanbieter mussen
diese Felder der Sollstatistik in einem kollektivver-
traglichen Kontext nicht fiillen.

Dokument | TechDok QSDok LE (XML)-2.3.0

Element body / data_container / cases /
statistic / expected

www.aqua-institut.de

1.0

enwattete Fille

B attributes

Bieginn Etfassungszsitraum

date_to

Ende Effassungszeitraurn

Anzahl der auFgetretenen Auslisungen
| irn jewveiligen Maodul ir Zeitraurn

T:
|

Anzahl der aufgetretenen
| DRG-Auskisungen im jewsiligen Madul
| irn Zeitraurn

Anzahl der aufgetretenen
| IW-Ausldsungen im jeweiligen Madul im
Zeitraurn

| Anzahl der aufgetretenen
DMP-Auslizungen im jeweiligen Modul
| im Zeitraum

| Anzahl der aufgetretenen anderen
Ausldsungen im jeseiligen Maodul im

| Zeitraurn
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Keine Riickschliisse auf den Leistungserbringer zulassig

Es genugt nicht, wenn die Datenannahme-
stellen den Leistungserbringer
pseudonymisieren. Auch fiir eventuelle Pro-
tokoll-Eintrage muss sichergestellt sein, dass
dort keine Leistungserbringerinformationen
eingetragen wurden. Eine Schemapriifung
durch Leistungserbringer ist grundsatzlich
gewinscht, nur wird diese in der Regel durch
die Softwareanbieter automatisiert durchge-
fuhrt. In diesem Fall muss der Softwarebieter
in das Protokoll eingetragen werden und
nicht der Leistungserbringer. Die Leistungs-
erbringer sind somit als ,,validation_provider®
nicht mehr zulassig.

Hier gibt sich die durchRihrende Stelle
einer oder mehrerer Priifungsschritte z2u
atkennen, Die Ergebnisze der Prifung
weerden in diesern Container abgelegt
und waerden Teil der
Riickpratokollierung.

ACBA
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I diesern Attibut wird aus siner Enurn
auzgeweihlt, welche die Funktion im
S-Datenfluss beschraibt

Registiemumrier, natwendig

Dokument

TechDok QSDok LE (XML)-2.3.0

Element

header / protocol / validation_provider

Riickprotokollierung: Verursacher eines Fehlers

Aufgrund neuer optionaler Elemente im Schema ist es nun moglich, den potenziellen Verur-
sacher eines Fehlers in das Riickprotokoll aufzunehmen. Somit kann beispielsweise die Da-
tenannahmestelle leichter den weiteren Prozess nach einem Fehler bearbeiten hinsichtlich
der Frage, ob ein Fehler an den Leistungserbringer weiterzureichen oder durch das eigene

Haus zu bearbeiten ist.

Hier sich die durchihrende Stelle
einer oder mehrerer Prifungsschiitte 2u
etkennen, Die Ergebnisse der Prifung
werden in diesem Container abgeleqt

und werden Tel der
Riickprotokellienung.

aftributes

des
enor_message.

pezifilkation,

sind spezifisch fir
endung won Plaushbilittregeln

Dokument

TechDok QSDok LE (XML)-2.3.0

Element

header / protocol / validation_provider / validation_item / status / error

www.aqua-institut.de
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Riickprotokollierung: Mini-
Protokoll nun mit GUID

|
Das Mini-Protokoll wurde um eine :
GUID erweitert. Das Mini-Protokoll |
soll dann zum Einsatz kommen, I
wenn die ursprungliche XML-Datei |
aus verschiedenen Griinden nicht :
mehr zur Protokollierung eingesetzt
werden kann. Ist beispielweise die

Struktur zerstort muss trotzdem der
Absender der Datei hierliber infor-

miert werden. Dies ist mit dem Mini-

teinamen und im Element docu-
nment _i d die GUID des nicht mehr

| sqg_root_type

attributes

in den QS-4erfahren

lesbaren Hauptdokumentes tragt.

|
|
|
|
|
|
Protokoll moglich, welches im Da- :
|
|
|
|
|

Umsehlagselernent fir alle ¥ML-Typen

ACBA
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| protocol_header_type

| B attributes

| | Firdie Riickprotckolizrung muss hier
angegeben warden, ob nur eine

| | Transsktion idann jewsils die Latets)
betroffen ist, oder ob s sich um eine

| Riickprotokollierung zum gesamten
Cratenfluss handelt (znumtranscation,

| dataflow]

|| Dises optisntes b it e ||
GUID (10 des zu prifenden
| | #MDokuments) auf. |
r  Daz Awribut wird nor Fir daz
| Mlini-Protokall’ benitiat und zwar, wenn |
das ¥ML-Daokurnent nicht
| Scherna-Kanform aber wohlgeformt ist, |
Draz Mini-Protakoll wird jedes Mal
| erstellt, wenn die Prifungsergebnisse
nicht in das Hauptdakurnant integriathar |
sind (2.8, bei einem gravierenden
[| | Sthemaversai. |
Cras Atribut ist nicht worn selben
Diatentypen wie die urspriingliche |
Dokumenten-1C (SUIEY, weil diese 10
selber Fehlethaft sein kannte, |
Dras Attribut darf nur von einer
Datenprifstelle gesetzt werden |
(Datenannahmestelle, Yenrauensstzle,
BAS, Datenpriifprogramm beim
Leistungsetbringer]. |

<pr ot oco

<val i dati on_provi der

<?xm version="1.0" encodi ng="UTF- 8" 2>
<root xm ns:xenc="http://ww. w3. or g/ 2001/ 04/ xm enc#"

xm ns: ds="http://ww. w3. or g/ 2000/ 09/ xm dsi g#" xm ns="urn: gba: sqg"

xm ns: xsi ="http://ww. w3. org/ 2001/ XM_Schema- i nst ance"

cont ai ner _versi on="1.0" content_version="1.0"

xsi : schemalLocati on="urn: gha: sqg \response_LE DA. xsd">
f eedback_range="transacti on"
docunent i d="1675010b- 1346- 4522- 1621- 146e9c94c5f 5" >
enui | =" DAS@las. de"

name=" DAS"

regi strati on="DAS12345"

functi on="Dat enannahnestel | e">

<val i dation_item V="Schema" c_dat e="2012-04-23T09: 40: 53"
<status V="ERROR'>
<error>

<error_nessage V="Di e Exportdate

</error>
</ st at us>
</validation_iten>
</validation_provider>
<status_docunent V="ERROR'/>
</ pr ot ocol >

i d="5">

i st nicht schemakonfornt/>

</ r oot >
Dokument | TechDok Datenuebermittlung DAS VST BAS-2.3.0
Kapitel 1.9
Schema response*

www.aqua-institut.de
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Access-Datenbank: Standardisierte Verfahrens-Fehlermeldungen

Erstmals stehen nun standardisierte Fehlermeldungen zur Verwendung fur das Verfahren zur
Verfugung. Diese sollen einen Wildwuchs von Fehlermeldungen und eventuell unklaren Be-
deutungen verhindern. Ziel ist es, fur gemeinsame Fehlermeldungen auch gemeinsame Lo-
sungswege und Hilfestellungen zu entwickeln.

Die Fehlermeldungen sind zum einen in der Access-Datenbank abgelegt (Tabelle ,,Fehler-
meldungen® und Abfrage ,,Fehler®, welche auch die Regeln ausgibt) und als XML-Datei im
Verzeichnis ,Fehlermeldungen®. Beide Formate werden in den kommenden Releases wei-
terhin unterstitzt und synchron gehalten.

Hinweis:

Die Sammlung in diesem Release soll einen ersten Aufschlag darstellen und durch die Betei-
ligten in den kommenden Monaten erganzt werden. Dazu schicken Sie fehlende Fehlermel-
dungen an das AQUA-Institut unter der Mailadresse gsservice@aqua-institut.de.

Tabellen | [ i - Bereich + Strenge - | Fehlerart -
=1 BogenFeld - 1002004 Transaktion ERROR MULL
B cogentyp | 1002005 Transaktion WARNING NULL
- A 1002006 Transaktion ERROR NULL
| BogenZahl | 1002007 Transaktion ERROR MNULL
= Dettatiribut 1002008 Transaktion ERROR NULL
=1 DeltaGeloescht | 1002009 Transaktion ERROR NULL
ER DeftaNeu 3 1002010 Transaktion ERROR NULL
N 1002011 Transaktion ERROR NULL
- 1002012 Transaktion ERROR NULL
ol it L[l | 1003000 Dechiffrierung  WARNING PID
E ErsatzFuerFeld 1003001 Dechiffrierung  ERROR as
& ExportFormat | 1003002 Dechiffrierung  ERROR LE
EH Fehlemeldungen , 1003003 Dechiffrierung  ERROR MNULL
£ Feld 1003004 Dechiffrierung  ERROR NULL
: 1NNANNT  Crkhamaa CoomnbD LAIRIN

Dokument | Merkblatt Standardisierte Fehlermeldungen
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ZUKUNFT DURCH QUALITAT

Verschliisselung: XPacker & GPacker fiigen Informationen hinzu

Wenn der XPacker oder der GPacker zum Einsatz kommen, hinterlassen diese Programme
nun Informationen in der XML-Datei. Im Element <keylnfo> wird ein Attribut ,,id“ erganzt,
welches den Namen (nicht den Inhalt) des eingesetzten Schlissels und die Versionsnummer
angibt (siehe 2. Zeile in folgender Abbildung).

<encryption=
<ds:Keylnfo Id="Pub_key_Bundesauswertungsstelle.pub-qs_data-2.2.0"» h

<xenc:Encryptedkey Id="gs_data" xmins:xenc="http://www.w3.org/2001/04/xmlenc#"=
<xenc:EncryptionMethod Algorithm="http:/fwww.w3.0rg/2001/04/xmlenc#rsa-oaep-mgflp"/>
<xenc:CipherData=
<xenc:CipherValue>dybYkkepEipN4 8IE0mbj28aw8 3HDyMgJQX¥vT3InSof3d SdLHLpZ +A==</xenc:CipherValue=
</xenc:CipherData=

i <fxenc:Encryptedkey>

i </ds:Keylnfo=

</encryption=

</header=

<body>

<data_container>

<care_provider=

<cases module="KAT_FU_A" pseud_procedure="KAT"=

<caser

<patient=

<case_adminz

<gs_data module="KAT_FU_A" xsiitype="gs_data_kat_fu_a_type"=

i «xenc:EncryptedData Type="http:/fwww.w3.0rg/2001/04/xmlenc#Content” xmins:xenc="http:/fwww.w3.org/2001/04/xmlenc">
i «xenc:EncryptionMethod Algorithm="http:/fwww.w3.0rg/2001/04/xmlenc#aes128-cbc"/>
<xenc:CipherDatax=
<xenc:CipherValue=xEQ1RES95eMKaRs1V4DIz2QJDDV</xenc: CipherValue=

i <ixenc:EncryptedData>
</qs_data=

Dokument | Merkblatt Anleitung XPacker-2.2.1 TPacker-2.3.0.pdf
Element header / encryption / ds:KeyInfo
Umsetzung

BAS (Verschliisselungsprogramm), SWA und DAS (eigene Implementierun-
gen)
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